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Ａ－141
中小企業のための

ＩＴセキュリティ入門
石橋 宏司

サイバー攻撃の手口が巧妙化する中、企業や個人が直面するリスクも増加しています。本セミナーでは、IPA（独立行政法人
情報処理推進機構）が発表した「情報セキュリティ10大脅威 2025」をもとに、ランサムウェア、DDoS攻撃、内部不正、ビジ
ネスメール詐欺などの最新の脅威とその対策を解説。脅威への対策を学び、自社や自身の情報を守りましょう！

第1部 セキュリティ脅威の現状
■情報セキュリティ10大脅威
✓ランサム攻撃、標的型攻撃、DDoS攻撃、
内部不正、ビジネスメール詐欺、等

■セキュリティ問題発生の端緒
■セキュリティ問題発生時の被害

第2部 組織としてのセキュリティ対策
■基本対策
✓アタックサーフェイスの防御

■重点対象の防御
✓秘密情報、基幹システム、他社攻撃への踏台

■情報セキュリティポリシー

第３部 個人としてのセキュリティ対策
■業務で利用する機器
✓PCやスマホの設定
✓MailやSMS受信
✓Webアクセス

■うっかりミスを防ぐ
✓Mail送信
✓ファイルの送付

第4部 もし セキュリティ
インシデントが発生したら

■発生時の基本的な対応
✓ウィルス感染
✓ランサムウェア被害
✓情報漏洩（内部犯行、不正アクセス、

メール誤送信、Web誤公開）
✓基幹システム停止/動作異常
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